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Sakerhetspolicy

Denna sakerhetspolicy utgdr en koncerndvergripande policy inom Chalmers och ska tillampas av
Stiftelsen Chalmers tekniska hogskola (Chalmers Stiftelse) och samtliga juridiska personer som
kontrolleras av Chalmers Stiftelse.

1. Syfte och tilldmpning
1.1 Koncernbolag och narstaende stiftelser
Med ”Chalmers” avses

e denkoncern dar Chalmers Stiftelse ar moder, inklusive de dotterbolag som Chalmers
Stiftelse direkt eller indirekt innehar minst 50 % av rosterna i bolaget samt

e dven narstaende stiftelser dar hela styrelsen utses av Chalmers tekniska hogskola AB
(Hogskolan) eller Chalmers Stiftelse.

Denna sakerhetspolicy galler for Chalmers Stiftelse, dess koncernbolag och ovan narstaende
stiftelser, som var och en ansvarar for att tilldampa policyn i sina respektive verksamheter. For
narstaende stiftelser géller samma bestdmmelser som for koncernbolagen.

1.2 Syftet med denna policy

Chalmers ska vara en 6ppen, internationell och attraktiv miljé for utbildning, forskning, innovation
och samverkan. Oppenhet och akademisk frihet &r grundldggande varden, men forutséatter
samtidigt ett val fungerande och systematiskt sdkerhetsarbete.

Syftet med denna sakerhetspolicy ar att ange Chalmers 6vergripande inriktning, mal och principer
for sakerhetsarbetet samt tydliggéra ansvar och forhallningssatt. Policyn omfattar samtliga
Chalmers verksamheter och utgor grunden for det samlade sakerhetsarbetet, inklusive
informationssakerhet.

2. Omfattning
Sakerhetsarbetet vid Chalmers omfattar skydd av:

e manniskor (studenter, medarbetare, besdkare, samarbetspartners och andra av Chalmers
engagerad personal),

e information och informationstillgangar i alla former,
e verksambhet, system, lokaler och utrustning,

e Chalmers fortroende, anseende och samhallsuppdrag.

3. Malfor sdkerhetsarbetet
Malet med Chalmers sékerhetsarbete ar att:
o skapa en trygg och saker studie-, arbets- och forskningsmil;jd,

e sakerstalla att utbildning, forskning, innovation, samverkan och naringsverksamhet kan
bedrivas med hdg kvalitet aven vid stdrningar,
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e varna Chalmers informationstillgdngar avseende konfidentialitet, riktighet, tillganglighet
och spéarbarhet,

o forebygga och begransa konsekvenserna av incidenter, olyckor och antagonistiska
handlingar,

e starka Chalmers motstandskraft och krisférmaga.

Sakerhetsarbetet ska bedrivas pa ett satt som ar proportionerligt, riskbaserat och kostnadseffektivt
samt i balans med kraven pa 6ppenhet och tillgénglighet.

4. Principer for sdakerhetsarbetet
Sikerhetsarbetet pad Chalmers ska:
e vara systematiskt, langsiktigt och integrerat i ordinarie styrning och verksamhetsplanering,
e utga fran regelbundna hot-, risk- och sarbarhetsanalyser,
e praglas av en god sakerhetskultur dar sakerhet ar allas ansvar,
e baseras pa gallande lagar, forordningar och relevanta standarder,
o kontinuerligt foljas upp, utvarderas och forbattras.

Informationssakerhetsarbetet ska vara en integrerad del av det 6vergripande sakerhetsarbetet och
sékerstalla att information hanteras pa ett korrekt och séakert satt, oavsett om den behandlas
manuellt eller digitalt och oavsett om hanteringen sker internt eller av extern part.

5. Ansvarochroller

Styrelse och vd for respektive koncernbolag har det dvergripande ansvaret for sakerheten inom
respektive koncernbolag/stiftelse. Ansvaret for sdkerhetsarbetet foljer i dvrigt linjeorganisationen
och det ordinarie verksamhetsansvaret.

Chefer pa alla nivaer ansvarar for att sakerhetsarbetet bedrivs inom det egna ansvarsomradet, att
risker hanteras samt att medarbetare har tillracklig kunskap om géallande regler och rutiner.

En central sakerhetsfunktion ansvarar for att:
¢ leda, samordna och folja upp det strategiska sakerhetsarbetet,
e tafram styrande dokument och ge operativt stdd till verksamheterna,
e utbilda,
e samordna informationssékerhetsarbetet och
e rapportera sakerhetslaget till ledningarna.
Ett centralt IT-st6d (IT-avdelningen pa Hégskolan) ansvarar for att:
e forvalta, utveckla och folja upp Chalmers IT-sakerhet

e uppfylla behov och faststallda krav pa IT-sadkerhet, drift och kontinuitet,
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e omsatta styrande dokument till tekniska losningar och praktisk tillampning,

e sakerstalla att installation och distribution av programvara sker via faststallda och
kontrollerade rutiner samt vidta nodvandiga atgarder for att forebygga anvandning av
otillaten eller oséker programvara samt,

e bidra med underlag och rapportering om IT-laget till koncernbolagens/stiftelsernas
ledningar.

Alla medarbetare, studenter och andra av Chalmers engagerad personal har ett ansvar att folja
géllande sékerhetsregler, vara uppmarksamma pa risker och incidenter samt rapportera
sakerhetsbrister.

6. Kris- och beredskapsarbete

Chalmers ska ha en andamalsenlig kris- och beredskapsorganisation for att kunna hantera
allvarliga handelser, kriser och storningar. Krisberedskapen ska bygga pé risk- och
sarbarhetsanalyser samt omfatta planering, utbildning, 6vning och uppféljning.

7. Uppfoéljning och efterlevnad

Efterlevnaden av denna sdkerhetspolicy ska foljas upp minst arligen och rapporteras till respektive
styrelse. Styrelsen ansvarar ytterst for att tillse att ldmpliga kontrollstrukturer ar etablerade.
Policyn ska ses dver vid behov for att sakerstalla att den ar aktuell och fortsatt speglar ledningarnas
inriktning och Chalmers omvérld.

Denna sakerhetspolicy utgor grunden for Chalmers arbete med sédkerhet och informationssakerhet
och kompletteras av mer detaljerade riktlinjer och forskrifter.
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