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Säkerhetspolicy   
Denna säkerhetspolicy utgör en koncernövergripande policy inom Chalmers och ska tillämpas av 
Stiftelsen Chalmers tekniska högskola (Chalmers Stiftelse) och samtliga juridiska personer som 
kontrolleras av Chalmers Stiftelse. 

1. Syfte och tillämpning  

1.1 Koncernbolag och närstående stiftelser 

Med ”Chalmers” avses  

• den koncern där Chalmers Stiftelse är moder, inklusive de dotterbolag som Chalmers 
Stiftelse direkt eller indirekt innehar minst 50 % av rösterna i bolaget samt  

• även närstående stiftelser där hela styrelsen utses av Chalmers tekniska högskola AB 
(Högskolan) eller Chalmers Stiftelse.  

Denna säkerhetspolicy gäller för Chalmers Stiftelse, dess koncernbolag och ovan närstående 
stiftelser, som var och en ansvarar för att tillämpa policyn i sina respektive verksamheter. För 
närstående stiftelser gäller samma bestämmelser som för koncernbolagen.  

1.2 Syftet med denna policy 

Chalmers ska vara en öppen, internationell och attraktiv miljö för utbildning, forskning, innovation 
och samverkan. Öppenhet och akademisk frihet är grundläggande värden, men förutsätter 
samtidigt ett väl fungerande och systematiskt säkerhetsarbete. 

Syftet med denna säkerhetspolicy är att ange Chalmers övergripande inriktning, mål och principer 
för säkerhetsarbetet samt tydliggöra ansvar och förhållningssätt. Policyn omfattar samtliga 
Chalmers verksamheter och utgör grunden för det samlade säkerhetsarbetet, inklusive 
informationssäkerhet. 

2. Omfattning 

Säkerhetsarbetet vid Chalmers omfattar skydd av: 

• människor (studenter, medarbetare, besökare, samarbetspartners och andra av Chalmers 
engagerad personal), 

• information och informationstillgångar i alla former, 

• verksamhet, system, lokaler och utrustning, 

• Chalmers förtroende, anseende och samhällsuppdrag. 

3. Mål för säkerhetsarbetet 

Målet med Chalmers säkerhetsarbete är att: 

• skapa en trygg och säker studie-, arbets- och forskningsmiljö, 

• säkerställa att utbildning, forskning, innovation, samverkan och näringsverksamhet kan 
bedrivas med hög kvalitet även vid störningar, 
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• värna Chalmers informationstillgångar avseende konfidentialitet, riktighet, tillgänglighet 
och spårbarhet, 

• förebygga och begränsa konsekvenserna av incidenter, olyckor och antagonistiska 
handlingar, 

• stärka Chalmers motståndskraft och krisförmåga. 

Säkerhetsarbetet ska bedrivas på ett sätt som är proportionerligt, riskbaserat och kostnadseffektivt 
samt i balans med kraven på öppenhet och tillgänglighet. 

4. Principer för säkerhetsarbetet 

Säkerhetsarbetet på Chalmers ska: 

• vara systematiskt, långsiktigt och integrerat i ordinarie styrning och verksamhetsplanering, 

• utgå från regelbundna hot-, risk- och sårbarhetsanalyser, 

• präglas av en god säkerhetskultur där säkerhet är allas ansvar, 

• baseras på gällande lagar, förordningar och relevanta standarder, 

• kontinuerligt följas upp, utvärderas och förbättras. 

Informationssäkerhetsarbetet ska vara en integrerad del av det övergripande säkerhetsarbetet och 
säkerställa att information hanteras på ett korrekt och säkert sätt, oavsett om den behandlas 
manuellt eller digitalt och oavsett om hanteringen sker internt eller av extern part. 

5. Ansvar och roller 

Styrelse och vd för respektive koncernbolag har det övergripande ansvaret för säkerheten inom 
respektive koncernbolag/stiftelse. Ansvaret för säkerhetsarbetet följer i övrigt linjeorganisationen 
och det ordinarie verksamhetsansvaret. 

Chefer på alla nivåer ansvarar för att säkerhetsarbetet bedrivs inom det egna ansvarsområdet, att 
risker hanteras samt att medarbetare har tillräcklig kunskap om gällande regler och rutiner. 

En central säkerhetsfunktion ansvarar för att: 

• leda, samordna och följa upp det strategiska säkerhetsarbetet, 

• ta fram styrande dokument och ge operativt stöd till verksamheterna, 

• utbilda, 

• samordna informationssäkerhetsarbetet och  

• rapportera säkerhetsläget till ledningarna. 

Ett centralt IT-stöd (IT-avdelningen på Högskolan) ansvarar för att: 

• förvalta, utveckla och följa upp Chalmers IT-säkerhet 

• uppfylla behov och fastställda krav på IT-säkerhet, drift och kontinuitet, 
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• omsätta styrande dokument till tekniska lösningar och praktisk tillämpning, 

• säkerställa att installation och distribution av programvara sker via fastställda och 
kontrollerade rutiner samt vidta nödvändiga åtgärder för att förebygga användning av 
otillåten eller osäker programvara samt, 

• bidra med underlag och rapportering om IT-läget till koncernbolagens/stiftelsernas 
ledningar. 

Alla medarbetare, studenter och andra av Chalmers engagerad personal har ett ansvar att följa 
gällande säkerhetsregler, vara uppmärksamma på risker och incidenter samt rapportera 
säkerhetsbrister. 

6. Kris- och beredskapsarbete 

Chalmers ska ha en ändamålsenlig kris- och beredskapsorganisation för att kunna hantera 
allvarliga händelser, kriser och störningar. Krisberedskapen ska bygga på risk- och 
sårbarhetsanalyser samt omfatta planering, utbildning, övning och uppföljning. 

7. Uppföljning och efterlevnad 

Efterlevnaden av denna säkerhetspolicy ska följas upp minst årligen och rapporteras till respektive 
styrelse. Styrelsen ansvarar ytterst för att tillse att lämpliga kontrollstrukturer är etablerade. 
Policyn ska ses över vid behov för att säkerställa att den är aktuell och fortsatt speglar ledningarnas 
inriktning och Chalmers omvärld. 

Denna säkerhetspolicy utgör grunden för Chalmers arbete med säkerhet och informationssäkerhet 
och kompletteras av mer detaljerade riktlinjer och förskrifter. 

 


